INTRODUCCION

La Organizacién Médica Colegial y el Colegio desean ofrecer a los colegiados las
maximas garantias de seguridad en su trabajo en internet. La firma electrénica nos

proporciona los mecanismos ideales para conseguir este objetivo.

Con esta guia de uso ponemos al servicio de los colegiados todo el proceso de

instalacidén y gestion de la tarjeta criptografica del Colegio.

Ademas se encuentran los procedimientos de gestidn que pueden utilizar los

colegiados como usuarios del certificado electrénico.

HERRAMIENTAS NECESARIAS

El colegiado necesita:
- Un ordenador con un sistema operativo MS Windows 2000, XP o Vista

- Conexiéon a Internet (se recomienda ADSL), a la que esta conectado el

ordenador.
- Un lector de tarjetas criptograficas conectado al ordenador

- El software SafeSign proporcionado por el Colegio y que encontrara en el

apartado “Software” del CD.
- La tarjeta criptografica, a nombre del colegiado, proporcionada por el Colegio.

- La carta que el colegiado ha recibido en su domicilio, en la que se incluyen los

numeros PIN y PUK, necesarios para utilizar la tarjeta.



SOFTWARE SAFESIGN

Esta aplicacion permite la gestion de la tarjeta criptografica de la OMC.

Ademas, consigue que el certificado electrénico incluido en la tarjeta sea reconocido

por los diversos programas de Microsoft Windows.

PASO 1:

- Poner el CD (que viene con el pack de la OMC) en el ordenador donde tenemos el

lector de tarjetas.

- El cd debe arrancar automaticamente, si no, iremos al explorador del windows vy

realizaremos la funcion manualmente.

i+ ] Sysinto
[# |_2) VALUEADD
# |2 WINDOWS
“# ACERDATA (D:)
Jialscresion 2320 G
# |2) documentation sl
® |2 Drivers Reproduccién automética
I Marketing Matt  guscar...

oM ®

PASO 2:

- Se instalara el programa safesign

Elegir idioma de instalacion

g Seleccionar uno de los idiomas siguientes para la instalacion.
1]

l Espafiol - Espana [alfabetizacion tradicional] v l

I Aceptar I[ Cancelar ]

Podemos elegir el idioma deseado



saFgsIGN)  SafeSign Identity Client 2.3
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El programa de instalacion SafeSign esta preparando InstallShield
v Wizard, que le guiard durante el resto del proceso de instalacion.
- Espere por favor.
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Configurando el instalador de Windows
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997-2006 A.E.T. Europe B.V. - All Rights Reserved
is subject to the terms of the license agreement
2Sign is a trademark of A.E.T. Europe B.V.

il SafeSign - InstallShield Wizard

Bienvenido a SafeSign - InstallShield Wizard

InstallShield(R) Wizard instalara SafeSign en su equipo. Para
continuar, haga dic en Siguiente.

ADVERTENCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

[ Siguiente > ][ Cancelar ]

Debemos aceptar la licencia. [Tenemos que hacer un clic manualmente en "Acepto

los términos del contrato de licencia"]



i SafeSign - InstallShield Wizard

Contrato de licencia

Lea cuidadosamente el acuerdo de licencia siguiente.

SafeSign Identity Client License Terms and Conditions ~

1 Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and will remain the exclusive property of AET.

Licensee is explicitly forbidden at all times to transfer, lease, sub-license or grant
limited rights to (portions of) SafeSign Identity Client, or to transfer SafeSign K

TAantity Cliant +n amu Hhird narfiac in whatavar mannar ar far whatavar Rirnaca —

(%) Acepto los términos del contrato de licendia
(O No acepto los términos del contrato de licendia

[ < Atrds ][ Siguiente > ][ Cancelar ]

Si no hay ningun inconveniente, podemos aceptar la carpeta que nos propone el

programa. [Hacer clic en "siguiente"]

i SafeSign - InstallShield Wizard

Carpeta de destino

Haga dlic en Siguiente para instalar en esta carpeta o en Cambiar para instalar
en una carpeta diferente.

(@ InstalarSafeSign en:

C:\Archivos de programa\A.E.T. Europe B.V.\SafeSign)

[ < Atrds ][ Siguiente > ][ Cancelar ]
I ———

Personalizaremos la instalacion



i SafeSign - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un componente, haga dic en un icono de la lista siguiente.

3 Desaipfjc.i.n del c?mpon’ente
Didlogos comunes de SafeSign B ;?:&?ﬂf;&?&?&gg; con
csp otros productos que reconocen
GINA = la biblioteca PKCS #11
Documentacion [
Compatibilidad con idioma local Este componente requiere
Administracién de tokens — || 2608KB en el disco duro.

Utilidad de comprobacion de vencimiento b

| >

]I| Siguiente > ][ Cancelar ]

i SafeSign - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un componente, haga dlic en un icono de la lista siguiente.

Descripcion del componente

=)~ | PKCS #11 »~ - NS
(=) ~ | Didlogos comunes de SafeSign B E A e
= g g sesion mediante dispositivos con

=)~ | CSP ruta de autenticacion protegida

= Este componente se instalara en el disco duro local.

(=8 Este componente y todos sus subcomponentes se instalaran en el disco duro local.

X  Este componente no estara disponible.
< I [ b2 |

Instalar en:

Espacio [ < Atras ][ Siguiente > ][ Cancelar ]




i SafeSign - InstallShield Wizard

Instalacion personalizada

Seleccione los componentes del programa que desee instalar.

Para cambiar la forma de instalacion de un componente, haga dlic en un icono de la lista siguiente.

Descripcion del componente

=)~ | PKCS #11 ~ N
57 Didlogos comunes de SafeSign ¥ e
=-) g 9 sesién mediante dispositivos con

=)~ | CSP ruta de autenticacion protegida

=R (o |

(=3 v | Documentacion
(=3 v | Compatibilidad con idioma local Este componente requiere S7KB
=3 v | Administracién de tokens en el disco duro.

(=3 v | Utlidad de comprobacidén de vencimiento

— DR 1 [

< | >

Instalar en:

|| siguiente > | [ cancelar |

Hacemos clic en instalar

i SafeSign - InstallShield Wizard

Preparado para instalar el programa

El Asistente esta preparado para comenzar la instalacion.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga dic en
Atras. Haga dic en Cancelar para salir del Asistente.

< Atrds ][ Instalar J][ Cancelar




i SafeSign - InstallShield Wizard

Instalando SafeSign

Los componentes del programa seleccionados se estan instalando.

[d Por favor, espere mientras InstallShield Wizard instala SafeSian. Este
proceso puede durar varios minutos.

Estado:

[IIIIIIII

Cancelar

InstallShield Wizard ha instalado SafeSign correctamente. Haga
clic en Finalizar para salir del asistente.




PASO 3 (opcional) Entrust

Puede ser necesaria la instalacion de la opcidn "entrust".

“® Instalador de Entrust

Instalar SafeSign en Entrust

Pulse el botdn Instalar para
instalar SafeSign en Entrust.

Securing Digital Identities
& Information

[ Instalar ] [ Cerrar

Hacemos un clic en "instalar".

Instalar SafeSign en Entrust

Pulse el botdn Instalar para
instalar SafeSign en Entrust.

Informacion

W Securing

L3 \
&I \l) SafeSign se ha instalado en Entrust.




PASO 4 (opcional) Firefox

Puede ser necesaria la instalacién de la opciéon para los programas de Mozilla
(Firefox - Thunderbird)

“® Instalador de Netscape

Instalar SafeSign en Firefox

Seleccione un explorador en la lista
que aparece a continuacion y
pulse el botdn Instalar para iniciar
la instalacién de SafeSign.

Firefox 2.0.0.14 (es-ES)

Seleccionamos el programa y hacemos clic en "instalar".

“® Instalador de Netscape @

Instalar SafeSign en Firefox

Seleccione un explorador en la lista
que aparece a continuacion y
pulse el botdn Instalar para iniciar
la instalacion de SafeSign.

Firefox 2.0.0. 14 (esES)

[ Instalar ] [Desinstalar] [ Cerrar ]




La instalacidon abrird nuestro navegador Firefox. Debemos aceptar cuando se nos

pregunte.

SafeSign - Mozilla Firefox

Editar Ver Historial Marcadores Herramientas Ayuda

> - @ @9 (2} [0 fle:/s/c:/DOCUME1/ANTONL~1/CONFIG1/Temp)/SF.tmp

Confirmar @

9 Esta sequro de que quiere instalar este médulo de seguridad?
>~ Nombre del médulo: SafeSign PKCS #11 Library
Ruta: aetpkss1.dll

[ Aceptar ] | Cancelar |

| SafeSign - Mozilla Firefox

Editar Ver Historial Marcadores Herramientas Ayuda

» - @ @ G,‘ |D file:///C: /DOCUME ~1/ANTONI ~1/CONFIG~1/Temp/8F.tmp

f’f Se ha instalado un nuevo médulo de seguridad

Para terminar haremos un clic en "cerrar"



“® Instalador de Netscape

Instalar SafeSign en Firefox

Seleccione un explorador en la lista
que aparece a continuacion y
pulse el botdn Instalar para iniciar
la instalacion de SafeSign.

Firefox 2.0.0.14 (es-ES)

[ Instalar ] [Desinstalar] [ Cerrar

PASO 5. VER MI CERTIFICADO

Para visualizar nuestro certificado vamos al "inicio" del windows y buscamos

carpeta "SafeSign Standard". Escogemos la opcién "Administracion de tokens".

Ahora debe introducir la tarjeta en el lector

fi Safesign Standard i@ Documentacién 4

&/ Administracion de tokens

Observamos como ya nos aparece la tarjeta OMC en la aplicacién.



“® Utilidad para administracion de tokens

ID digitales Token Integracion Tareas Ayuda

Nombre de lector o token

') AKS ifdh 0
P AKS ifdh 1

Estado de token
operativo
ausente
ausente

Elegiremos la opcién “Mostrar ID digitales registrados”

“® Utilidad para administracién de tokens

ke il Token Integracion Tareas Ayuda

Mostrar ID digitales registrados...

Importar ID digital...
Importar certificado...

Salir

Estado de token

operativo
ausente
ausente

Muestra una lista de ID digitales registrados

Observaremos qué certificados tenemos en nuestro ordenador.



ID digitales X

1D digitales personales:
Emitido para Emitido por Fecha de vencimiento = Etiqueta Etiqueta de token N
@Isacio Siguero Zurdo OMC 2011-05-05 02:00:00 Isacio Siguero Z... OMC

<l

Detalles de ID digital

Contenido de certificado:

Campo Valor

Ruta de certificado:

Emitido para Emitido por Fecha de vencimiento Almacén de cer...

m

[ Actualizar ] [Comprobar vendmiento] I Cerrar ]




Si hacemos un clic en la opcion “Comprobar vencimiento” la aplicacion os indicara

qué certificados estan a punto de caducar.

ID digitales
Etiqueta Etiqueta de token|

1D digitales personales:
Emitido para

@D Isacio Siguero Zurdo OMC

Emitido por

Fecha de vencimiento

Isacio Siguero Z... OMC

2011-05-0502:00:00

(= .
Detalles de ID digital
Contenido de certificado:

Campo

Ruta de certificado:

Informacion

L
9 | ) No caducara ningun ID digital en los préximos 30 dias

Alma

Fecha de vencimiento

Emitido para

Emitido por




Si hacemos un clic en la opcion “ver certificado” la aplicacion nos ensefiara el

contenido del certificado que hayamos sefalado.

| Certificado @

fewrs Informacion de certificado

Emitido para:
Tratamiento Presidente A~
Nombre de pila Isacio 3
Apellidos (SN) Siguero Zurdo =3
Nombre comdn (CN) Isacio Siguero Zurdo

Unidad organizativa (OU) Condiciones de uso en https: //www.cgcom.es/CertOrg (c) 06 v

Informacion de emisor:
Nombre comdn (CN) OoMC -~
Unidad organizativa (OU) VeriSign Trust Network |
Unidad organizativa (OU) Entidad de Certificacion E
Unidad organizativa (OU) Class 2 Managed PKI Individual Subscriber CA
Organizacion (O) Organizacion Medica Colegial v
Validez:
Vélido desde 2008-05-05 02:00:00
Valido hasta 2011-05-0502:00:00
Este certificado es para:
Crear firmas digitales Proteger correo electronico
Cifrar daves secretas
Cifrar datos

Probar identidad propia a servidor remoto

Huellas dactilares:
Huella dactilar SHA1 20:53:BC:74:29:F5:51:3C:C8:DA:4D:C0: 2F:32:83:D09:48:4D:66:F3
Huella dactilar MD5  56:CE:6B:53:FA:73:93: 7F:EA:0F:FA:C6:BD:E0:67:AC

[Guardar en archivo... ] [ Cerrar ]




La aplicacién nos permite el cambio del nimero PIN

P —

“® Utilidad para administracién de tokens

ID digitales @ELEN Integracion Tareas Ayuda

Nombre de|  Realizar barrldo de token.. Estado de token
G ﬁOMC operativo
B AKS ifh ausente
@ AKS ifdh -G ausente
Cambiar PUK...
Mostrar informacion de token...
Mostrar objetos de token...

Volcar contenido de token...

Analizar calidad de certificado...

Cambia el PIN del usuario

Sélo debemos incluir nuestro actual PIN y el que nosotros deseamos.

Cambiar PIN
Cambiando el PIN por "OMC":

Introduzca PIN antiguo: ||

Introduzca PIN nuevo: |

Confirme PIN nuevo: I

¥ Longitud minima de PIN 6 bytes
+ Longitud méxima de PIN 8 bytes
+ Nuevo PIN igual a nuevo PIN confirmado

Aceptar Cancelar

REVOCACION DEL CERTIFICADO

El procedimiento de revocacion estd definido en la Politica de Certificaciéon y en la
Declaracién de Practicas de Certificacion.



Un colegiado puede revocar su certificado cuando se produzca:

a) Finalizacién de la relacién juridica de prestacién de servicios entre la

Entidad de Certificacion de la OMC vy el subscriptor.

b) Modificacidon o extincion de la relaciéon juridica subyacente o causa que

provoco la emisién del certificado.

c) Infraccion por el solicitante del certificado de los requisitos

preestablecidos para la solicitud del mismo.

d) Infraccién del colegiado de sus obligaciones, responsabilidad y garantias,

establecidas en el documento juridico correspondiente.
e) La incapacidad sobrevenida o el fallecimiento del poseedor de claves.

f) La extincidn de la persona juridica suscriptora del certificado, asi como el
fin de la autorizacion del suscriptor al poseedor de claves o la finalizacion de

la relacion entre suscriptor y poseedor de claves.

g) Solicitud del suscriptor de revocacion del certificado.

LISTAS DE REVOCACION

Para depositar nuestra confianza en un certificado debemos consultar las listas de
certificados que la Entidad de Certificacion de la OMC ha revocado. Estas listas se

pueden encontrar en las siguientes direcciones:
http://crll.cgcom.es/crl/ec-cgcom.crl

http://crl2.cgcom.es/crl/ec-cgcom.crl

PERDIDA DE LA TARJETA CRIPTOGRAFICA

En caso de pérdida o sustraccién, se debe comunicar urgentemente al Colegio.

CONSULTAS

Para todas aquellas consultas que se deseen realizar sobre este servicio deben
dirigirse al teléfono 902 365 121.



